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摘 要: 介绍了物联网概念和国内外水质监测技术发展现状，结合现有供水企业中水质监测

技术的应用和研究情况，提出了在线水质监测的发展方向，并设计了水质监测物联网应用的基本框

架结构，该结构扩展了现有饮用水的水质监测范围，整合并完善了实际应用及研究中的主要水质监

测技术和搭建物联网的关键技术。最后提出了物联网应用在水质监测中应关注和研究的若干主要

问题。
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Abstract: The concept of Internet of Things ( IOT) and the development of water quality monito-
ring technologies at home and abroad were presented． Combined with the application and research situa-
tion of water quality monitoring technologies in the water treatment plants，the future development of on-
line water quality monitoring was discussed，and the basic framework of the application of IOT in water
quality monitoring was designed． The framework extended the scope of the current water quality monito-
ring，integrated and perfected the main water quality monitoring and IOT technologies． Several main
problems of the application of IOT in water quality monitoring were proposed．
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“物联网”( Internet of Things) ，其定义是通过射

频识别( RFID) 、红外感应器、全球定位系统、激光扫

描等信息传感设备，按约定协议将物体与互联网相

连接，进行信息交换与通信，以实现对物体的智能化

识别、定位、跟踪、监控与管理的一种网络技术。目

前，我国不少城市和地区制定了物联网产业发展规

划纲要和行动计划，在政府主导、研究单位和产业的

广泛参与下，物联网应用及产业链正在形成，在智慧

城市、数字化监管、公共服务平台中将发挥重大作

用。2011 年 4 月，我国首个城域物联网已在广东佛

山市禅城区启用。
通过采用物联网技术，使实时在线水质监测变
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得不再困难。2007 年 6 月，太湖、巢湖等水域出现

大范围蓝藻后，无锡市全面加强水环境自动监测系

统的建设，截至 2009 年底，无锡已建成 86 个 24 h
不间断水质自动监测站，覆盖了 95% 以上的太湖面

积，并 特 别 增 加 了 叶 绿 素、蓝 绿 藻 和 总 酚 监 测 项

目
［1］。

1 水质在线监测技术发展现状

1. 1 国内外发展现状

水质监测技术的发展过程可分为三个阶段: ①
人工水质分析阶段; ② 水质专用监测仪器阶段; ③
水质自动监测阶段。

水质在线自动监测系统是以在线自动分析仪器

为核心，运用现代传感器技术、自动测量技术、自动

控制技术、计算机应用技术以及相关的专用分析软

件和通讯网络组成的在线自动监测体系。一套完整

的水质自动监测系统，能连续、及时、准确地监测目

标水域的水质及其变化状态; 中心控制室可随时取

得各子站的实时监测数据，统计处理并打印输出不

同周期的平均数据以及最大值、最小值等统计报告

及图表。现在的水质在线自动监测系统还具有监测

项目超标及子站状态信号显示报警功能。
国外在城市污染源及江河流域的水质监测方面

起步较早。美国在 20 世纪中叶就已建立自动水质

监测系统，用以代替人工监测网络的工作。到了 20
世纪 70 年代，英国、日本、荷兰、德国等国都先后建

立了水质污染连续监测系统。我国对水污染自动监

测系统的研究始于 20 世纪 80 年代，在全国主要江

河流域、湖泊建成了 73 个水质自动监测站，对水温、
pH 值、溶解氧、电导率、浊度和氧化还原电位等指标

实施监测并提供水质自动检测报告
［2］。

目前，比较成熟的常规在线监测项目有水温、溶
解氧、电导率、浊度、氧化还原电位 ( ORP) 、流速和

水位等，常用的检测项目有 COD、高锰酸盐指数、
TOC、氨氮、总氮、总磷等，其他还有酚化物、氯化物、
硝酸盐、亚硝酸盐、氰化物、硫酸盐、磷酸盐、油类、叶
绿素、金属离子( 如六价铬) 等。生物在线监测技术

是近几年发展较快的一种监测手段，用于在线生物

监测的指示生物有发光细菌、大型蚤类、鱼类等。生

物监测在解决常规化学监测所不能解决的环境综合

毒性问题上具有优势。
1. 2 存在的问题和改进方向

① 一体化程度和规模限制

就城市供水水质监测而言，北京、天津、上海、深
圳、成都、无锡和杭州等地已建设或正在建设水质在

线监控网络。然而，不同规模的水厂工艺运行管理

网络、原水监测系统、城市用水终端水质监测系统，

多由不同部门建立，相对封闭且各自独立运行，致使

一体化程度和规模性较差。
监测系统的布点数量越多、规模越大，其监测值

越能反映真实的水质状态，相互关系越明显。以国

内水务集团的水务信息化系统为例，对水质的监测

通常从水厂原水进水口开始，对运行工艺、出厂水水

质进行自动监测，但缺少对水库等水源水质的监测，

使系统处于被动地位，丧失了预警与保护功能。与

此相比，国外的水质在线监测系统具有相对优势。
以法国 Choisv-le-Roi 自来水厂为例，该厂在取水点

上游 5 km 和 8 km 处分别设立了一个自动监测站。
5 km 处的自动监测站检测项目有 TOC、碳氢化合

物、氨氮、温度、亚硝酸盐、pH 值、电导率、溶解氧; 8
km 处的检测项目在此基础上增加了硝酸盐、氰化物

和重金属。任何被测参数超过一定的限值，总监控

室和水质部门的水质监控屏幕上会立即出现水质警

报，实验室技术人员会立即采取相应措施进行处理。
对于我国城市供水水质的全程监测系统而言，

应在现有技术的基础上，增加水源水质监测与预警

系统，提高对水质污染突发事件的预警能力。
② 水质监测设备的适用性

目前我国的水质监测设备多依赖进口，国内的

监测仪器厂家规模小、技术不够成熟、仪器的准确度

和稳定性较差，难以与国外知名品牌( 如 HACH 等)

相抗衡。直接使用国外仪器，若缺少二次开发和技

术转化也会带来一些问题。以生物毒性在线监测设

备为例，北京市自来水集团有限公司于 2008 年从国

外引进了生物毒性在线监测仪，由于国内外水体水

质的差异，使得国外的生物鱼种在国内出现了严重

的不适应，影响了其检测的准确性。因此，对于先进

的水质监测技术，我国不能过于依赖进口，应加大研

发投入，开发符合国内水质特点的监测设备。
③ 运营维护

由于在线监测系统后期运行损耗大、维护费用

高，因此，良好的运营维护管理是保证水质在线监测

系统正常运行的基石。
目前，我国环境保护部正在开展对在线监测运

营单位的资质认可，对运营人员进行持证上岗考核，
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出台了《自动在线监测运营管理办法》，逐步规范了

在线监测系统的运营。运营管理已由无序向有序、
由“游击”方式向专业化方向转变。

④ 准确度和相关行业标准滞后

由于在线监测使用的方法和仪器设备的差异普

遍存在，因此行业内普遍将 GB 5749—2006 的指标

作为参考数据，但不将其作为考核依据。例如，COD
分析中，实验室标准方法中对采集的水样事先摇匀

后分析，而在线监测仪器为了防止悬浮物进入狭窄

的管路而在采样处设有滤网，这样就会造成分析试

样的不统一，从而引起对照数据的偏差。为保证仪

器监测的准确性、可靠性，对仪器进行校正和检验，

是经常和必须的工作。
另外，在线监测仪器标准化工作相对滞后。为

配合污染源减排三大体系能力建设项目的实施，环

境保护部相继制定和修订了一系列标准，如《水质

在线监测系统安装技术规范》、《水质在线监测系统

验收技术规范》等，为规范水质在线监测系统的安

装、运行奠定了基础。但是，随着环境管理的不断加

强，仪器种类不断增多，还应制定新的规范或标准，

对已有不适应要求的规范标准进行修订，如《水质

在线监测仪器安装验收、安装标准》中，存在验收周

期长、工作量大、低浓度指标要求过于严格等问题。
在城市供水水质标准监测方法中，针对在线监测产

品制定的应用技术标准还相对缺乏，限制了在线监

测系统的有效应用。
⑤ 数据应用的局限

水质在线监测系统除体现在远程、实时监控等

方面的优点之外，还应发挥其数据库查询分析、图形

图像处理、安全管理、管理决策等多项优势。而目前

的水质数据处理和分析工作基本还是单向输出，数

据利用性差、共享性差。如何克服其应用和管理瓶

颈，是一个需要深入思考的问题。
1. 3 水质在线监测系统的发展方向

随着传感器、硬件研发以及通讯等技术的快速

发展，水质在线监测系统必然向多功能化、智能化、
网络化以及设备小型化的方向发展。对于在线水质

监测系统，可以开发水质毒性生物预警仪和基于水

源水质监测指标的预警系统。
水体中未知污染物对水质安全构成了潜在影

响，已知单项污染物浓度在标准值以下，但是多种污

染物的总体浓度较高也可能对水质安全构成潜在影

响。为了能够对水体水质的急性生物毒性进行监

测，发展能够监测水质急性毒性的在线生物预警仪

是水质在线监测技术发展的一个方向。
2 水质监测物联网应用的基本框架

水质监测物联网的基本框架分感知层、网络层

和应用层。感知层对应测量、感知水质污染监控指

标的仪器仪表、现场传感器等，网络层对应各种可用

的有线和无线网络，应用层则对应水质自动监控的

具体业务逻辑的实现，具体见图 1［3，4］。

图 1 水质监测物联网应用的基本框架

Fig． 1 Basic framework of water quality IOT

2. 1 感知层

水质监测仪或者传感器是对应物联网理论结构

中感知层的实物体现，主要用于采集各种水质监测

指标 ( 如 硝 酸 盐、氰 化 物、重 金 属、pH 值、电 导 率

等) 。在水质监测的实际应用中，可以选择与水质

监测项目相对应的检测仪或传感器进行数据采集。
比如水库，需要在库心、库湾设置在线监测仪表，实

时监测水体 pH 值、浊度、电导率、溶解氧和 ORP 等

指标; 在给水厂，需要在原水入水口、清水池和出水

口设置在线监测仪表，实时监测 pH 值、浊度、余氯

等指标。水质自动监控感知层传感器数量众多，采

集数据的水质特征最强，是水质物联网的核心和基

础，需要不断研究发展更多的满足新兴监测指标要

求的专业传感器技术，使之具有良好的指标感知和

数据分析处理性能。
感知层还需发展传感器网络组网和协同信息处

理技术，实现传感器、RFID 等数据采集技术所获取

数据的短距离传输、自组织组网以及多个传感器对

数据的协同信息处理过程。传感器节点遍布在水

源、水厂及供水管网中，是感知层的基本单元，通过
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自组织的方式部署在水质监测的实际环境中，在覆

盖范围内的传感器节点构成无线传感器网络。网络

中分布于不同地域的节点被划分到各子网中进行管

理，网络中监测到的水质数据通过多跳路由的方式

在相邻节点间进行传递。
2. 2 网络层

网络层的实物体现就是各种有线或无线网络，

能够实现更加广泛的信息传输和系统互联功能，能

够把感知到的数据信息无障碍、可靠、安全地传送出

去。由于移动通信、互联网、环境信息专网等技术已

十分成熟，能够很好地满足水质监测物联网中数据

传输的需要。近些年，嵌入式系统 ( 如 ARM、DSP、
FPGA 等) 的迅猛发展也为物联网技术的应用提供

了强有力的技术支撑。对于基于无线传感网络的水

质监测系统，传感器节点主要由传感器和嵌入式系

统组成，传感器负责采集数据，嵌入式系统负责处理

数据并将其按照一定的通讯协议发送到监控中心。
将传感器网络与 3G /4G 移动通信网、互联网、卫星

通信网技术相结合，可为传感器节点之间及传感器

节点与监控中心之间实现“物联”提供可靠的网络

支撑。
2. 3 应用层

应用层的实物体现可以是水质自动监控子站，

也可以是水质监控系统中心。它接收来自传感器网

络层监测到的数据，通过监控软件中的模型和算法

对水质进行分析判断，可以将分析结果以各种形式

展示出来。同时按照一定的权限，应用层还可以对

感知层发出命令，实现远程控制功能。
应用层将感知层采集的各种水质数据按照某种

格式进行集成处理，依据每种水质数据设计相应的

校核与修正标准。依据基于大量的水质监测数据和

水质监测经验建立的水质预警模型，对水质进行预

警预报。应用层能够基于监测数据对每个水库、水
厂或者区段的水质进行模拟评估，并为专家的水质

决策分析提供数据。
3 水质监测物联网应用要关注的问题

3. 1 传感器技术

与国外相比，我国传感器和仪表元器件的产品

品种和质量水平尚不能满足国内市场的需求，总体

水平还处于国外 20 世纪 90 年代初期的水平，存在

的主要问题有:①科技创新差，核心制造技术严重滞

后于国外，拥有自主知识产权的产品少，品种不全，

产品技术水平与国外相差 15 年左右。②投资强度

偏低，科研设备和生产工艺装备落后，成果水平低，

产品质量差。③科技与生产脱节，影响科研成果的

转化，综合实力较低，产业发展后劲不足。
在水质监测领域，传感器可用于水体富营养化

监测、污染物急性毒性检测等。作为一种新的检测

手段，生物传感器具有高选择性、高灵敏度、较好的

稳定性、低成本，能在复杂的体系中进行快速在线连

续监测，可以预见生物传感器将会成为最具潜力的

环境监测工具。
在水质监测方面，光纤传感器、生物传感器和原

膜微型电极传感器正在或将要发挥应有的作用。今

后一段时间内传感器的研究工作将主要围绕提高检

测器使用寿命、信号转换使用寿命、响应稳定性和微

型化、便携式等问题。
3. 2 无线传感器网络结构

随着智能传感器技术的发展，基于无线传感器

网络的水质监测系统已成为一个研究热点。在无线

传感器网络的应用中，一个很重要的问题就是对无

线传感器网络结构的优化算法研究。
无线传感器网络的节点部署，即在目标观察范

围内，通过适当的算法有效地布置监测区域内的

WSN 节点，优化现有的网络资源，以期在应用中获

得网络的最大利用率或单个任务的最小消耗量。在

具体的 WSN 节点部署过程中，要根据目标区域指定

的任务要求来选择目标区域内节点的个数和摆放的

位置。在能达到一定覆盖要求的情况下，以尽量少

的节点来降低网络能耗。当数据源改变或部分节点

失效时，为了保证网络长时间运行时能源得到保障，

还需考虑部署时的冗余技术
［5，6］。

3. 3 云计算

在水质监测物联网中，有大量的水质数据处理

和分析工作。针对水务信息化系统的现状，可以在

现有水质监测系统的基础上，完善和建立各水厂、加
压站、管网状况和用户信息等子数据库，实现就地储

存的分散型数据储存系统。完善供水全过程中心数

据库的功能，通过公司网络和数据压缩的程序来储

存全公司各子数据库的历史数据，实现数据集中储

存和全面共享。各个分散的子数据库和中心数据库

实现相互备份，子数据库可以按照需要请求中心数

据库进行数据回调
［7］。

对于水务信息化系统，基于上述分散型数据储
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存系统，借助云计算技术的支撑，实现向企业用户和

居民用户提供水质数据的实时查询功能，并向流域

内的水司提供污染物扩散模拟和水质分析等服务。
3. 4 信息安全

物联网中信息安全难以保障，主要体现在物联

网应用中遍布的传感节点，特别是像水务信息化这

样的大系统，其传感节点众多，而且很多节点具有暴

露性或被定位性，这就为外来入侵者提供了场所和

机会。因此，在水质监测物联网应用中，必须要面对

和解决的一个重要问题，就是要确保这些来自不同

节点的感知数据在传输过程中，能够得到强大而有

效的安全保护
［8］。

4 结语

目前常用的水质监测和控制方法，主要是通过

人工采样和在线监测相结合的方法来保障供水水质

的安全。化验人员定时对水体 ( 原水、出厂水和管

网水) 进行采样，在实验室进行分析和测定，再结合

设在水厂或管网的分析仪表所取得的数据进行分析

和比较。这种方法实时性差、准确性低，滞后时间较

长，因而很难应对水质突变情况，水质安全无法保

证。要对水质实现保护，必须实时动态地掌握水质

动态信息，才能全面、科学、真实地反映被监测区域

的水质情况。近年来，随着物联网技术、传感器技术

以及水质监测技术的快速发展，使得搭建基于物联

网的水质监测系统，实时、系统、全面地监控水质信

息成为可能。
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